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 سيستمهاي اطلاعات مديريت شركت ملي نفت ايران: ه كنندتهيه 

 
  »امنيت « 

  
  تعريف

  
امنيت در شبكه هاي كامپيوتري مجموعه اي از روالها مي باشد كه دسترسي به اطلاعات را از نظـر فيزيكـي و                      

بديهي است در صورتيكه كه هر يك       . سطح دسترسي به كامپيوترها و عبور داده ها در شبكه تعيين مي نمايند            
توانـد   ايـن خـسارات مـي    . منجر به بروز خسارات گردنـد      گرفته شوند مي توانند      ناديدهاز عوامل گفته شده     

ابراين در پياده سازي سيستم ها بايـستي حتمـاً نكـات    نب. شامل از بين رفتن اطلاعات و يا سرقت اطلاعات باشد      
ح مختلف تعريـف و نحـوه بكـارگيري         وگردد تا امنيت در سط       مي سعيدر ادامه   . امنيتي در نظر گرفته شوند    

  . آن گفته شود
  

  ح امنيتي سطو
  

  :  زير دسته بندي نمود رده چهارامنيت را مي توان در 
  دسترسي فيزيكي  -1
  ها و سرورها Clientامنيت  -2

  LANامنيت در شبكه هاي  -3

 امنيت در شبكه هاي متصل به اينترنت يا اينترنت ها  -4

  
 دسترسي فيزيكي  -1

مانه اي باشـد و يـا سـرورهائي كـه بـه عنـوان            داراي اطلاعات محر   workstationدر صورتيكه سرور و يا      
هسته شبكه انجام خدمات زيادي را انجام مي دهند در نظـر بگيـريم دسترسـي بـه ايـن گونـه دسـتگاهها                        

 كامپيوترهـا   بـه ايـن   شخص باشد و فقط اشخاص معيني مجاز به اين باشند كه بتوانند             مبايستي محدود و    
 باشد حتماً بايستي مسئولين سيـستم هـا در ايـن            مهمخيلي  و در صورتيكه اطلاعات     دسترسي  داشته باشند   

  ).افزارهائي بروي سيستم نرم نصب و Updateمثلاً در هنگام (هنگام حضور داشته باشند 
  
  
  
 ها و سرورها Clientامنيت  -2

در اين محدوده علاوه با در نظر داشتن بند قبلي بايستي انواع خطراتي كه ممكن است اطلاعـات موجـود                    
در اين جا بايستي خطرات احتمالي را شناسـائي         .  دستگاه را به مخاطره مي اندازد را محافظت نمود         بروي
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  :  زير ممكن است رخ دهد  حالت4و از آنها جلوگيري نمود اين خطرات در 
2-1- SPY Ware : ارسال اطلاعات موجود بروي كامپيوتري ديگر 

2-2- IP-Spoofing :  ايجاد هويت جعلي در سطحIP  

3-2- Port-Scanning :  شناسائي درگاههاي باز 

4-2- Denial – of – Service (DOS)  
 

جهت جلوگيري از هر كدام از موارد فوق بايستي نرم افزارهـاي مناسـب بـروي سـرور نـصب باشـد تـا                       
بـراي   Anti SPY wareدر ايـن جـا بايـستي از نـرم افـزار      . دستگاه از هـر گونـه تهديـدي در آن باشـد    

 Firewall Client با جلوگيري از نفوذ به سيستم و هم چنـين از  HIDS  و SPY ware از خطر جلوگيري
 . مناسب جهت دسترسي به پورت هاي مجاز استفاده نمود

  
  LANامنيت در شبكه   -3

هديداتي را در نظـر گرفـت تـا جلـو خطـرات احتمـالي از سـوي سـاير                 م مي توان ت   LANدر شبكه هاي    
كه بـروي سـرور نـصب     SPY wareبراي مثال استفاده از يك . گر به حداقل رساندها را به يكدي سيستم

 ها و گونـه جديـدتر       IDSها را به صورت اتوماتيك به روز مي رساند و يا استفاده از               Clientشود و     مي
 را بصورت سخت افزاري در دل شبكه قـرارداد و           IDS يا   IPS مي توان    LANدر يك شبكه    . ها IPSآنها  

  . م آن از بسياري از خطرات جلوگيري نمودبا تنظي
  .  و دو سناريو را مي توان در نظر گرفتمي توان بكار گرفته IPS / IDSدر حالتي كه 

 .  كه به شكل زير بكار گرفته مي شودBox (IDS)استفاده از  -3-1

  

 
  
كه نـصب   شـب Distribution و  Coreاستفاده از يك مـاجول سـخت افـزاري كـه در داخـل سـوئيچ                  -3-2

. باشـد   ها را چك مي كنند كه در صورت امكان بـسيار روش مناسـب مـي         Packet تمامي   وشود    مي
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 مي باشد كه بعنوان يك ماجول در داخل يكي از اسلاتهاي سـوئيچ              IDSM-2نمونه اين، جول، ماجول     
650Xسيسكو قابل بكارگيري مي باشد  . 

  :ت در اين حالت بلوك دياگرام شكل زير را خواهيم داش

  
  

 ها را بـراي يـافتن تطبيـق از     pattern متصل مي باشد تمامي      backplane چون به    IDSM-2در اين حالت    
زيـرا  .  مي باشد  data و   Header هاي خود جستجو مي كند كه اين جستجو شامل بخش            signatureجدول  

  .  مي تواند رخ دهدContext و يا Contentاين جملات يا براساس 
 را طوري تنظيم نمود كه در صورت وقوع حمله اقدام به ارسال هشدارهائي نمايد و IPS / IDSمي توان 

 بـروي سـاير     block ايجاد نمايد و يا حتـي اقـدام بـه ايجـاد يـك دسـتور                  log بفرستيد و يا     TCP-resetيا  
  . دستگاهها نيز روترها و يا فايروالها بنمايد

  
 امنيت در اينترنت و اينترانت ها  -4

تمامي نكات ذكر شده در بندهاي قبلي جهت ايجاد يك محيط امن و مطمئن در يك شـبكه كـه   علاوه بر   
به شبكه هاي ديگري متصل مي باشد نكات بسيار ظريف تر و دقيـق تـري نيـز وجـود دارد كـه بايـستي                

در اين جا سه مقوله مهم وجود دارد كه بايستي حتمـاً و             . بدقت بررسي و اجرا و هميشه زير نظر باشند        
  : ه دقت زير نظر باشد ب

  Monitoring  -1   
Firewall -2  

 IDS / IPS -3  
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 هائي است كه از طريق ابزارهائي نظير فايروال Logمانيتورينگ به معناي در اختيار داشتن تمامي  -4-1
در اختيـار داشـتن     . ، سرورها و شبكه ايجاد مي شـوند       Mailها ، سرورهاي وب، سرورهاي      IDSو  

ها باشـند توانـائي مـديران       Logافزاري كه قادر به تحليل و ارائه گزارش هاي مطلوب از اين               نرم
شبكه را جهت بررسي و دسترسي به منابع داخل شبكه و همين طوراطلاعات ارسال شده به خـارج                  

 . از شبكه بسيار بهبود مي بخشد

 لفايروا -4-2

در هنگامي كه شبكه بايـستي بـه شـبكه ديگـري متـصل باشـد بخـصوص اينكـه اتـصال از طريـق                         
مسيرهاي ناشناخته باشد و يا كاربران شبكه مقابل تهديدي جهت امنيت شبكه به حساب آينـد در         
اينصورت دسترسي به منابع داخل شبكه و پورت هاي سرورهاي مهم شبكه و پرتوكل هاي مورد               

  مربوط به فايروال نيز در جائي نگهـداري و توسـط             Logار دقيق انجام پذيرد و      نياز بايستي بسي  
  . ابزارهاي مانيتورينگ بررسي گردند

  : نحوه بكارگيري فايروال در شبكه بسيار مهم مي باشد در ساده ترين حالت شكل زير مي باشد 
  

  
  

ان پـذير مـي باشـد امـا         در اين حالت همانطور كه مشاهده ميشود دسترسي از داخل به خارج امك            
  . امكان تنظيم دسترسي به داخل بطور كامل در اختيار مدير شبكه مي باشد

 به منظور ايجاد مناطق امن حفاظت شده نيز مي باشد           DMZدر شكل پيچيده تر امكان استفاده از        
  : كه به شكل زير مي باشد 
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مود كه در اين حالت بيشترين حالت  استفاده نVPN site-to-siteدر صورت نياز مي توان از امكان 

-VPN مي تواند از طريق فـاير والهـا و يـا             VPNايجاد اين   . بيشترين امنيت عبور اطلاعات را داريم     

Concentratorها انجام پذيرد .  
  
  

4-3-  IDS / IP 

اسائي نفوذ بكار گرفته ميشوند و بـا در نظـر گـرفتن    ناين دستگاه در شبكه به عنوان تجهيزات ش 
ستگاه محل مناسب آن در حالتي كه شبكه به شبكه ديگري متصل مي شود بـه دو صـورت                   اين د 
  : باشد مي

  . در حالتي كه به عنوان يك قطعه مجزا بكار گرفته شود -1
 .  شبكه بكار گرفته شودgatewayدر حالتي كه بعنوان يك ماجول در روتر  -2

  
  : در حالت اول شبكه به شكل زير مي باشد 
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  .  بكار گرفته شودgatewayتي كه در روتر در حال

  
  

 ساير اداراتي مي باشند كه ميخواهند از طريق يك شبكه نـامطمئن بـه شـبكه اصـلي     other networkدر اينجا 
 در داخل و چه در خارج از شبكه باشد قابـل شناسـائي و امكـان بـه حـداقل                     Hackerدر اينجا چه    . وصل شوند 

  . رساندن ريسك مي باشيم
  را در شبكه بكار بگيريم بـه دو شـكل  IPS /  IDSدر حالت كلي در صورتيكه بخواهيم تركيبي از فايروال و اما 

  : آنها در شبكه قرار بدهيم كه به شكل هاي زير مي باشد مي توانيم
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  . هر كدام مزايا و معايبي دارندFirewall در جلو و يا قبل از IDSبكارگيري 

 بتوانـد تمـامي ترافيـك       IDSي فايروال گرفتـه شـود اجـازه ميدهـد تـا              در جلو  IDSدر حالتي كه    
ولي در اين دستگاه نمي توانـد ترافيـك داخلـي شـبكه را     . ورودي و خروجي به شبكه را مانيتور كند   

و هكري كه در داخل شبكه مي باشد ميتواند از نقايص امنيتي شبكه جهت آسيب به                . شناسائي نمايد 
  . شبكه استفاده نمايد

 قبل از فايروال بكار گرفته شود امكـان مانيتورينـگ داخـل شـبكه فـراهم                 IDS صورتيكه دستگاه    در
  .شود، اما دستگاه نمي تواند عدم تطبيق هايي كه توسط فايروال پس زده شوند را مانتيور نمايد مي

اي   رفتن تجهيزات نمي تـوان شـبكه      در نهايت بايستي به اين نكته مهم اشاره نمود كه صرف به كارگ            
ن داشت بلكه امنيت شبكه مستلزم مانيتورينگ تمامي وقايع رخ داده در شبكه مي باشد كه بسيار                 ام

 مـسائل امنيتـي كنتـرل و تمـامي          بنـابراين بايـستي تمـامي نكـات گفتـه شـده در            . سخت مي باشد  
  هاي مورد نياز آن بروز باشد و دسترسي به خود اين دسـتگاه نيـز بايـستي                 Updateافزارها و    نرم

  . تنظيم شده و فقط مديران شبكه امكان اتصال و كاربا آن را داشته باشند
در نهايت امنيت در شبكه نيازمند به تيم بسيار قوي و پركار مي باشد تا با كار و صرف زمان زياد و  

  . تمامي شبكه را بررسي و محيطي امن را براي كاربران ايجاد نمايند
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